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— AVANT-PROPOS

A I'heure ou plus de 5,4 milliards de personnes utilisent au moins un réseau
social dans le monde, soit prées de 66 % de la population mondiale, notre
présence en ligne n'a jamais été aussi massive et incontournable. Chaque
interaction, chaque publication, et chaque recherche contribuent a une
empreinte numérique — une trace digitale qui peut étre observée, analysée,
exploitée ou, parfois, détournée a des fins malveillantes.

Pour les dirigeants d’entreprise, les personnalités publiques, les responsables
politiques ou toute personne exposée médiatiquement, maitriser cette
empreinte numérique n'est plus une option : c'est une nécessité stratégique.
Vos données en ligne ne se limitent pas a ce que vous choisissez de partager
activement ; elles incluent aussi des éléments passifs, tels que vos
interactions, vos abonnements, vos métadonnées et méme des traces
laissées par vos appareils ou votre entourage.

Plus préoccupant encore, une large proportion des utilisateurs — environ 60 %
déclarent qu'il existe des éléments de leur vie numérique qu'ils préféereraient
voir disparaitre, tandis que plus de deux-tiers s’inquietent de I'ampleur des
données que des gouvernements ou des organisations peuvent collecter a
leur sujet.

Dans ce contexte, les cybermenaces continuent d'évoluer : les attaques
personnalisées — fondées sur I'exploitation de données personnelles — se
multiplient, facilitant les usurpations d'identité, les manipulations ciblées ou
les campagnes de désinformation. Un profil numérique mal maitrisé peut non
seulement entacher une réputation, mais aussi exposer des proches et des
collaborateurs a des risques analogues.

Ce rapport que vous avez choisi d’acquérir a pour objectif de vous donner une
visibilité complete et structurée sur I'empreinte numérique qui vous concerne,
vous et votre famille, afin que vous puissiez mesurer non seulement ce qui
existe aujourd’hui, mais aussi les vulnérabilités potentielles associées. Cette
cartographie précise vous permet de prendre les décisions éclairées
nécessaires pour protéger ce qui compte le plus : votre réputation, votre
sécurité et celle de vos proches.

Enfin, au-dela de ce diagnostic initial, nous vous proposons un suivi continu et
personnalisé de votre empreinte numérique. Cette offre complémentaire est
congue pour vous aider a protéger en permanence votre visibilité digitale, a
détecter rapidement les nouvelles occurrences a risque, et a répondre de
maniere proactive aux évolutions de votre présence en ligne.
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POINTS CLES

L'analyse du profil du Client (ci-aprés “Monsieur Michel DUPONT”,

“Monsieur DUPONT” ou “le Client”) a partir des sources publiques a

permis d'identifier les éléments suivants :

> Le Client a une forte empreinte numérique. Aprés quelques recherches,

. il est facile d'avoir une idée de la personnalité du Client, de ses centres
d’intérét et de son patrimoine financier. Idem pour son environnement
relationnel.

» Aucune vulnérabilité trés critique n’'a été détecté, mais des mesures
peuvent étre prises pour limiter les vulnérabilités du Client.

RISQUE MAJEUR DETECTE

Le risque majeur détecté est celui d'une campagne de dénigrement a I'encontre du
Client. En raison des nombreuses informations disponibles sur lui et sa famille,
gu’elles soient plus ou moins compromettantes, il est possible et facile pour un
acteur malveillant de commettre des attaques réputationnelles a son encontre. A
partir des informations suivantes, disponibles en sources ouvertes : I'éducation de
des enfants, ses sociétés/parcelles et sa maison, le Client peut étre profilé et donc
facilement atteignable. Les informations relatives au passé judiciaire familial, a
I'engagement politique de son fils, etc. peuvent aussi permettre d'atteindre I'image
du Client.

RECOMMANDATIONS RESUMEES

Certains leviers identifiés sont susceptibles d'aider le Client a se prémunir face aux

risques. Voici les principales recommandations détaillées dans le rapport, et dans

la cartographie ci-jointe:

> Le Client peut faire des demandes auprés de certains sites ou organismes pour
supprimer, invisibiliser ou modifier des informations personnelles, dans le but de
diminuer son empreinte numérique.

> Le Client peut modifier les paramétres de visibilité de ses comptes sur les
réseaux sociaux. Ainsi, les informations telles que sa liste d'amis ou les pages
suivies ne pourront plus étre en acces libre.

LEGENDE

Absence de risque détecté
@ ~risaue faible détecté
. Risque modéré a surveiller
Risque important nécessitant une attention toute particuliere

Risque maximal impliquant un danger certain et aux conséquences lourdes
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CARTOGRAPHIE
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MATRICE D’IDENTIFICATION DES RISQUES

La matrice des risques proposée ici a pour objectif de présenter au Client les
risques principaux identifiée lors de I'étude, et de les classer en fonction de leur

gravité et de leur exposition. L,
Gravite

v
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Significative Majeure Critique

T m
Exposition
Famille sur
réseaux

sociaux

Trés élevée

Adresse du
domicile
personnel

Adresse lieu
de travail

Elevée

Modérée

Faible

Trés faible

Documents
d’identités

Le risque majeur détecté est le risque de campagne de dénigrement a I'encontre du
client. Cette campagne pourrait reposer sur une série d'attaques réputationnelles,
permise par une collecte d’'informations similaire a celle ayant permis ce rapport.

Des éléments comme le golt du Client pour le luxe, son patrimoine immobilier et
financier, I'engagement politique de son fils ou encore le passé judiciaire de
certains des membres de sa famille pourraient étre détournés et utilisés a des fins

de dénigrement pour déstabiliser et décrédibiliser le Client.

L'enjeu autour de cela n'est pas de supprimer l'identité du Client ou de ses proches,
mais bien de prendre conscience que des éléments, aussi dérisoires soient-ils,
peuvent étre détournés par un acteur malveillant.
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ETAT DES LIEUX ET ANALYSE DES RISQUES
IDENTITE DU CLIENT ET INFORMATIONS PERSONNELLES

IDENTITE

Michel DUPONT, né le 17 avril 1978 (46 ans), apparait
dans plusieurs sources ouvertes et administratives
accessibles au public, permettant de reconstituer une
identité civile relativement compléte. Les recoupements
effectués (documents d’entreprises, annonces légales,
bases de dirigeants, résultats de recherche associés a
des fichiers PDF et archives) convergent vers les
éléments suivants :

* Nom / prénom : Michel DUPONT
« Date de naissance : 17/04/1978

« Lieu de naissance : Nice (Alpes-Maritimes)

ORIGINES GEOGRAPHIQUES RECONSTITUEES :

Enfance et scolarité évoquées a Antibes / Sophia-Antipolis, puis installation
progressive en lle-de-France dans les années 2000 (traces concordantes via
parcours, adresses d’entreprises et réseaux).

Résidence actuelle (probable) : 5 rue du Chemin, 75015 (indices de domiciliation
directe via SCI, coordonnées de sociétés, et localisation d'activités récurrentes).

Plusieurs documents consultables en ligne font apparaitre des éléments
d’identification “faibles” mais exploitables : une signature scannée sur des piéces
jointes (format PDF), un modeéle d'écriture récurrent, et des informations
administratives contextuelles (qualité de représentant I|égal, adresses de
correspondance, noms de structures).

Ces éléments, pris séparément, semblent anodins. Ensemble, ils suffisent toutefois a
établir un socle solide d’usurpation : ils permettent a un tiers de produire des
demandes plausibles (banque, fournisseur, partenaire, cabinet comptable) ou de
monter un scénario crédible de fraude documentaire.
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CENTRES D’INTERETS ET ENGAGEMENTS

Les signaux publics observés permettent d'identifier plusieurs axes d'intérét, utiles
pour qualifier le profil et, potentiellement, personnaliser une approche malveillante :

* intérét marqué pour des thématiques entrepreneuriat / investissement /
stratégie patrimoniale,

 participation occasionnelle a des événements professionnels
(conférences, clubs d’affaires, réseaux),

» présence ponctuelle dans des communications de partenaires évoquant
une appétence pour I'immobilier et la croissance externe.

Ce type d'informations, méme non sensible, est régulierement exploité pour
produire des messages « sur-mesure » : invitations frauduleuses, demandes

urgentes « au nom d'un partenaire », fausses opportunités d'investissement, etc.
EXPOSITION MEDIATIQUE

L'exposition médiatique du Client est modérée mais existante :

* mentions dans des médias ou newsletters économiques locales
/spécialisées (interviews courtes, citations),

+ traces dans des communiqués et supports PDF hébergés par des tiers,

« visibilité indirecte via les publications d’entreprises, partenaires ou
événements ou le Client intervient.

Le risque principal ne vient pas de la « notoriété », mais de la stabilité de ces
informations dans le temps : elles sont archivées, recopiées et indexées. Méme
supprimées d’'une source, elles peuvent persister ailleurs, rendant I'empreinte
difficile a maitriser sans démarche structurée.

Risque
résiduel

Nature
durisque

Description Conséquence | Tendance Préconisation

Exposition des enfants :

école, garderie Critique Kidnapping Stable Mineur

Familiale

Adresse du domicile

accessible en ligne Majeur Cambriolage Augmentation

Physique

Conflit médiatisé et

polémique publique Majeur Atteinte a l'image | Augmentation

Réputationnel

Fuite de données .
2 2 Usurpation . q
Numérique personnelles sur réseaux didentité Augmentation Mineur
sociaux

’ . X . Arnaque au .
Financier Nombreuses interviews président Augmentation
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RESEAUX SOCIAUX ET COORDONNEES

Le Client présente une empreinte numérique identifiable sur des plateformes
principalement professionnelles, et des traces indirectes sur des réseaux généralistes.

* Un profil professionnel met en avant une activité de dirigeant multi-structures
(holdings, SCI, sociétés opérationnelles), avec une chronologie et un réseau
relationnel cohérents.

« Des photos publiques (portrait, événements) apparaissent sur des pages de
partenaires et de structures associées, parfois avec des métadonnées ou
des légendes permettant de dater et géolocaliser approximativement
certaines apparitions.

 Une adresse email professionnelle au format nominal (type prenom.nom@...)
est facilement déductible puis retrouvée sur des documents et annuaires,
augmentant le risque de phishing ciblé.

« Un numéro de téléphone associé a une structure (standard ou mobile
professionnel) est accessible via des annuaires et fiches d'établissements,
parfois répliqué sur plusieurs sites.

L'exposition n'est pas “massive”, mais elle est suffisamment structurée pour qu'un
acteur malveillant puisse identifier les bons points d'entrée : email, téléphone,
partenaires, collaborateurs et prestataires.

PARCOURS
Le parcours de Michel DUPONT est reconstituable avec une bonne précision a partir

de sources d’entreprise, de communiqués et de bases de dirigeants.

» Début de carriere au début des années 2000 dans un environnement conseil
/ gestion / fonctions supports (éléments de parcours mentionnés dans des
bios publiques et supports de présentation).

» Transition vers I'entrepreneuriat a partir de la fin des années 2000, avec
création ou reprise de sociétés et montée en responsabilité.

« Structuration progressive d’'un schéma patrimonial : holdings (participations)
et SCI (actifs immobiliers), avec des fonctions de gérant / président
récurrentes.

Ce niveau de détail permet, méme sans acces a des données confidentielles, d'inférer :
* les périodes d'activité,
+ les secteurs et cycles d'investissement,

« et une partie des priorités stratégiques (développement, consolidation,
immobilier).
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ENVIRONNEMENT RELATIONNEL DU CLIENT

La section ci-aprés consiste a établir I'environnement relationnel du Client, en particulier
I'environnement familial et professionnel. Le Client est marié a et pére de ...

IDENTITE FORMATIONS
Tim DUPONT - Le fils 2012 - 2016 : College Saint-Exupéry (Antibes) -
Bac ES
1 25 ans

2016 - 2018 : EEME — Ecole Européenne de
N Management et d’Entrepreneuriat

Bénéficiaire effectif de la société PARTU, XXX 2018 - 2021 : EMP - Ecole de Management

XXX XXX Paris (EMP) - Bachelor Commerce
Domif:ilie au S ru.e du Chemin 7501 5‘a Paris 2022 - 2023 * IHEIP : Institut des Hautes
Possede un profil Facebook, un profil Etudes Immobiliéres et Patrimoniales

Instagram et une page LinkedIn
2021 - 2024 : EMS - Programme grande école

PARCOURS ENGAGEMENTS - CENTRES D’INTERET
Réserve opérationnelle a 'Armée de Terre » Football dans le club d'Antibes

Plusieurs expériences chez PARTU » Engagement politique :

Stage Cabinet de conseil spécialisé finance » Parti politique suivi sur Facebook
Vice-président de 'EMP Junior Conseil + Signataire d’une tribune pour

I'indépendance des Alpes Maritime

+ Publications Facebook, proactif
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METHODOLOGIE DE TRAVAIL

Cette rubrlque a pour intérét de reporter Ia demarche methodologlque mlse en place
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